Prilog 4. Tehni €ke specifikacije

1. OPCENITE INFORMACIJE

Predmet jednostavne nabave je upravljanje IT sustavom Narucitelja, podrSka korisnicima i
savjetovanje vezano za odrzivost IT sustava Narucitelja.

IzvrSitelj ¢e u okviru realizacije usluge omoguciti dostupnost monitoringa IT sustava do razine
minimalno 99,5% tijekom perioda trajanja ugovora o pruzanju usluga.

IzvrSitelj ¢e u okviru savjetovanja Narucitelja obavljati sliedece zadatke:

1. Savjetovati pri definiciji i rjeSavanju problema s kojima se Narucitelj susrece kod
upotrebe IT sustava.
2. Obavjestavati Narucitelja o promjenama, poboljSanjima i/ili ispravljenim greSkama
u okviru IT sustava.
3. PredloZiti eventualnu obuku zaposlenih i drugih suradnika Narugitelja.
2. OBUHVAT

Usluga monitoringa IT sustava osigurat ¢e se u neprekinutom periodu od 24 sata, 7 dana u
tjednu tijekom trajanja ugovora.

Udaljeno odrzavanje IT sustava Narucitelja osigurati ¢e Isporucitelj putem RDS-a u radnom
vremenu.

3. PODRSKA | ESKALACIJA

IzvrSitelj ¢e odgovoriti na zahtjev Narugitelja sukladno odredbama ovih Tehni¢kih specifikacija.
Vrijeme odaziva je vrijeme od zaprimanja Incidenta do odaziva lzvrSitelja.

Svakom pozivu mora bit ¢e dodijeljen broj koji ¢e biti poslan Narucitelju i/ili korisniku putem
e-mail poruke kao i vrijeme zaprimanja incidenta radi prac¢enja.

4. OBVEZE IZVRSITELJA

IzvrSitelj je duZan, na najbolji moguéi nacin, davati pravilne, korektne i pravovremene
informacije. Izvrsitelj mora za izvrSavanje ugovora namijeniti samo odgovarajué¢e obrazovane
i certificirane suradnike.

IzvrSitelj je duzan brinuti za to€nost i azurnost IT sustava kod Narucitelja, te predlagati i
upozoravati na potrebne aktivnosti koje bi to osiguravale. Isto tako, IzvrSitelj ¢e se brinuti za
sve potrebne mjere koje osiguravaju sigurnost podataka tijekom njegovih postupaka.

5. TAJNOST PODATAKA

IzvrSitelj mora osigurati tajnost povjerljivih podataka, koji su predmet medusobne suradnje, od
trecih neovlastenih osoba. IzvrSitelj se obvezuje da ¢e se prema podacima koje dobije na
osnovu ugovora, ponasati diskretno.

IzvrSitelj se obvezuje da Ce tijekom trajanja ugovora, kao i nakon njegova isteka trajno Cuvati
kao poslovnu tajnu sve podatke bez obzira na njihovu vrstu i prirodu, a koje se odnose na
Narucitelja i/ili njegove poslovne partnere i korisnike njegovih usluga, a koje je saznao na bilo
koji naCin pruzajuci usluge odrzavanja Narucitelju.

U povijerljive podatke na osnovu ugovora, spadaju podaci o poslovanju Narucitelja, koji nisu
javno dostupni i do kojih je lzvrsitelj doSao prilikom izvrS8avanja ugovora. U podatke o
poslovanju Narucitelja prije svega se ubrajaju financijski podaci, projekti koje izvodi, imena
poslovnih partnera, stranaka, suradnika i dobavlja¢a, poslovni procesi, poslovni planovi i
dugorocne poslovne strategije itd.

Isto tako, u povjerljive podatke o IzvrSitelju se ubrajaju oni podaci, koji nisu javno dostupni i do
kojih je Narucitelj doSao prilikom izvrSavanja ugovora. U podatke o poslovanju Izvrsitelja prije
svega spadaju financijski podaci, projekti, upotrijebljena radna metodologija i alati itd.



Kao razotkrivanje povjerljivin podataka tre¢im osobama, raCuna se svaka reprodukcija
podataka, u usmenom ili pisanom obliku, u cijelosti ili djelomi€no, ili njihova distribucija tre¢im
osobama, u cijelosti ili djelomi¢no, kao i svaki drugi oblik prijenosa podataka, koji su predmet
ugovora.

IzvrSitelj moZe otkriti povjerljive podatke samo neposredno ukljuéenim suradnicima, uklju¢enim
u izvrSavanje ugovora.

Korisni¢ki podaci koristit ¢e se, ili na neki drugi nacin obradivati, samo radi pruZanja usluga
ugovora o podrSci i upravijanju IT sustavom Narucitelju, uklju€ujuci svrhe kompatibilne s
pruzanjem predmetnih usluga. IzvrSitelj nece koristiti korisni¢ke podatke, obradivati ih na neki
drugi nacin niti iz njih izvoditi informacije u bilo kakve oglaSavacke ili slicne komercijalne svrhe.
U medusobnom odnosu ugovornih strana, Narucitelj zadrzava pravo, pravni temelj i pravni
interes u svezi korisnickih podataka.

IzvrSitelj ne prisvaja nikakva prava na korisni¢ke podatke osim prava koja Narucitelj ustupi
IzvrSitelju radi pruZanja usluga Naruditelju.

Osobni podaci koje Izvrsitelju pruza Narudcitelj ili koji se pruZaju u njegovo ime koriStenjem
ugovora takoder predstavljaju korisniCke podatke. U mijeri u kojoj je IzvrSitelj obradivac ili
podobradiva€ osobnih podataka primjenjuje sepravni propisi koji ureduju zastitu osobnih
podataka.

6. VRIJEME ODAZIVA

INCIDENT PRIORITET | Vrileme odaziva INCIDENT
Usluga nije dostupna (svi korisnici 1 Unutar 1 sata 2 sata
i funkcije nedostupne)
Znacajno  pogorSanje  usluge 2
(veliki broj pogodenih korisnika ili Unutar 4 sata 8 sati

kriti€nih poslovnih funkcija)

OgraniCena degradacija usluge
(ogranicen broj pogodenih
korisnika ili funkcija, poslovni
proces se moze odvijati)

Unutar 12 sati 18 sati

Mala degradacija usluga (poslovni 4
proces se moze odvijati, problem Unutar 24 sata 36 sati
kod jednog korisnika)

7. RAZINE PODRSKE

RAZINA OPIS
PODRSKE

Svi incidenti zapoc€inju u 1. razini podrSke gdje se kreira zapis o incidentu,
incident je identificiran i jasno opisan i zapoceto je oshovno rjeSavanje

1. razina podrske
problema

2. razina podrdke | Svi incidenti koji nisu rjesivi u 1. razini podrsSke eskalirani su na 2. razinu
podrSske gdje je podrSka za sloZenije incidente osigurana pomocu
iskusnijih administratora




3. razina podrske

Incidenti koji nisu rjeSivi na 2. razini podrSke eskalirani su na 3. razinu gdje
podrSku pruzaju najviSe kvalificirani i iskusni inZenjeri koji imaju
sposobnost suradnje s inZenjerima za podrSku trec¢ih strana

(prodavateljima) kako bi rijeSili i najkompleksnije probleme

8. 1ZVJESTAJI

U nastavku je popis svih usluga sa opisom aktivnost i i ucestalos ¢éu usluga.

MJESECNI IZVIESTAJ

| 1zvjestaj obavljenih radova, radova u tijeku i planiranih aktivnosti

Mjese€no

OSNOVNI MONITORING 1 1ZVJESCIVANJE

Monitoring slobodnog prostora na tvrdim diskovima

Kontinuirano

Ponovno pokretanje posluzitelja

Kontinuirano

Monitoring opterecenja procesora

Kontinuirano

Monitoring optereéenja radne memorije

Kontinuirano

IzvjeS¢ivanje - dojava Narucitelju 0 anomalijama na sustavu

Po dogadaju

NAPREDNI MONITORING | 1ZVJESCIVANJE

Monitoring svih servisi posluzitelja

Kontinuirano

Provjera dnevnika dogadaja (event log) svakog posluZzitelja i
prepoznavanje potencijalnih problema

Po dogadaju

Monitoring Active directory replikacije

Kontinuirano

Monitoring WINS replikacije

Kontinuirano

Provjera stanja diskova

Kontinuirano

Planirano vrijeme nedostupnosti radi odrzavanja opreme

Po potrebi, sukladno
dogovoru

Odredivanje logiCke strukture direktorija, implementacija,
dokumentacija

Kontinuirano

Postavljanje i odrZzavanje organizacijskih grupa korisnika / opreme

Kontinuirano

Cid¢enje i odrzavanje strukture direktorija, odrZavanje istog
uCinkovitim i aktivnim

Kontinuirano

UPRAVLJANJE MICROSOFT ZAKRPAMA

AZuriranje servisnih paketa, zakrpi i kriti€nih popravaka sukladno | Kontinuirano,
politici tvrtke sukladno
dogovorenim
terminima
Instaliranje podrZanih softverskih nadogradniji Po potrebi
UPRAVLJANJE OSTALIM ZAKRPAMA
| Azuriranje Adobe, Java i ostalih definiranih zakrpi | Po potrebi




UPRAVLJANJE ANTIVIRUSOM

Osiguravanje funkcionalnosti antivirus/antispyware aplikacija

Kontinuirano

Monitoring i osiguranje aZurnosti antivirus/antispyware aplikacija

Kontinuirano

E-MAIL SIGURNOST

Osiguravanje usmjeravanja e-mail poruka preko antispam alata

Kontinuirano

Monitoring i osiguranje azurnosti antispam alata

Kontinuirano

Kontinuitet rada e-mail sustava (u slu€aju ispada primarnog mail
sustava)

Kontinuirano

E-MAIL ADMINISTRACIJA

| Upravljanje Exchange / Office365 korisnicima/spremnicima | Po potrebi
IZVJESTAJ IT IMOVINE
| Dokumentiranje promjena na softveru i hardveru | Kvartalno
BACKUP i RESTORE — LOKALNO
BACKUP - Provjera statusa izrade sigurnosnih kopija Dnevno
RESTORE - Test sigurnosne kopije s vra¢anjem podataka Mjesecno
RESTORE - Edukacija i ispravljanje korisni¢kih pogreSaka | Po dogadaju
(obrisanih ili oSte¢enih datoteka i sl.)
SQL MONITORING ILI UPRAVLJANJE
| Upravljanje SQL posluZiteljem | Po potrebi
SWITCH/ROUTER MONITORING
Provjera router dnevnika (logova) Po potrebi

Pracenje performansi/planiranje kapaciteta

Kontinuirano

Pracenje preklopnika, dostupnosti interneta i briga o operativnosti
(dostupno samo za SNMP upravljive uredaje)

Kontinuirano

OdrZavanje povezivosti s internetom Po potrebi
FIREWALL MONITORING
| Provjera firewall dnevnika (logova) | Po potrebi
MONITORING APLIKACIJA (NEDOZVOLJENE APLIKACIJE)
| Postavljanje i monitoring prava koristenja i pristupa aplikacijama | Po potrebi
MONITORING PRILAGODENIH SERVISA
| Pradenje rada korisnicki kreiranih skripti i zavisnih servisa | Po potrebi




NEOGRANICENA PODRSKA U TIJEKU RADNOG VREMENA IZVRSITELJA (MINIMALNO
DNEVNO RADNO VRIJEME U TRAJANJU OD 8 SATI S POCETKOM RADA NAJKASNIJE

U 9.00 SATI)
RaspoloZivost korishicke podrske Kontinuirano
Komunikacija sa podrSkom trecih strana Po potrebi
NEOGRANICENA 9x5 PODRSKA — NA LOKACUJI
Terenske intervencije na stolnim racunalima, mreznim pisa€ima, | Po potrebi

mreznim uredajima




